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Условная энтропия 

Кроме обозначений предыдущего параграфа нам понадобятся следу­

ющие обозначения для условных вероятностей 



































Глава 2. Надежность шифров 

Шенноновские модели криптографических систем 

Как известно всем читателям «шпионских» романов, с помощью крип­
тографических8 приемов можно зашифровать информацию таким обра­
зом, что обратную операцию расшифрования можно осуществить лишь 
на основе знания некоторого «секретного» ключа. 

В этой главе мы рассмотрим применение методов теории информации 
к построению и оценке стойкости простейших шифров (криптографиче­
ских систем). 

Общая схема симметричной криптосистемы выглядит следующем об­
разом 

"Термин криптография введен в 17 веке английским математиком Джоном Вал-
лисом. 

"Ограничимся случаем, когда число букв алфавита открытого текста совпадает с 
числом букв алфавита шифротекста. 

Примем следующие обозначения для алфавитов открытого текста 









Y = (ыаммамуарлам). 

12Блез де Виженер «Трактат о шифрах» 1586 г. 
13Ключ шифра Виженера часто называют «лозунгом». 
"Виноградов И.М. «Основы теории чисел», М.: Наука. 1965. стр. 44. 



15 Гилберт Вернам — сотрудник телефонный компании AT&T, запатентовал свой 
код и реализующее его электромеханическое устройство в 1917 г. 

16 Каждый ключ используется только один раз и только в одном сообщении. По­
этому шифр Вернама часто называют «одноразовым блокнотом». 
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« Что означает, например, избыточность, составляющая 75%? Это 

не означает буквально то, что любые 3 из 4 букв текста можно вы­

черкнуть без потери информации. Более точно это означает, что при 

оптимальном кодировании текста (...) его можно сжать до четвер­

ти длины без потери информации.» 
20Ненулевая избыточность естественных языков весьма полезна в реальном (некри­

птографическом) общении. Именно наличие избыточности повышает «помехоустой­
чивость» естественных языков. Как видно из следующего примера (см.[4] стр. 114.), 
даже в том случае, когда в приведенном тексте часть букв написана неразборчиво: 

русскоязычный читатель без труда сможет восстановить написанное. 
21См также [3, §§ 1.10 - 1.12]. 

Заметим, что если бы в текстах некоторого естественного языка по­

явление различных букв происходило независимо друг от друга, то из­

быточность такого языка была равна нулю . 

Для лучшего понимания свойства избыточности языка приведем ци­

тату из книги ([1], стр. 161.) 







Замечание. В приведенном доказательстве теоремы один пункт не 
был достаточно обоснован: при выводе неравенства (2.27) мы использо­
вали приближенное равенство 

Н(Х) « nHL 

как точное. 
Определение 11. Расстоянием единственности для шифра про­

стой замены будем называть такую длину шифротекста щ, для ко­
торого среднее число ложных ключей равно нулю: 

Другими словами, расстояние единственности есть средняя длина шиф­
ротекста, необходимая для однозначного восстановления истинного клю­
ча. При этом предполагается, что криптоаналитик имеет неограничен­
ные вычислительные ресурсы и не имеет каких-либо ограничений на 
время нахождения ключа. 

Используя теорему 14, нетрудно вывысти формулу для расстояния 
единственности. Действительно, из неравенства (2.26) при кп = 0 следу­
ет, что 

Замечание. Как отмечено в [1], стр.167, формула (2.29) широко ис­
пользуется на практике. Например, для шифра простой замены (англий­
ский язык) с параметрами 

Это означает, что в среднем по криптограмме состоящей из 40 симво­
лов можно однозначно определить открытый текст. 

Тогда, вычисляя целую часть числа, получим 



Пример «игрушечной» криптосистемы 









Приложение 

Конечное вероятностное пространство и дискретные 
случайные величины 







Причем равенство имеет место тогда и только тогда, когда все Xi 

равны между собой. (См. доказательство в [2, стр. 26]). 
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