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Аннотация: Статья посвящена исследованию когнитивных аспектов кибербезопасно-

сти, влияния особенностей мышления и поведения на процесс принятия рискованных решений 

в онлайн-среде. Рассмотрены ошибки, приводящие к небезопасным действиям в сети Интер-

нет, способы повышения уровня киберграмотности студентов как активных пользователей 

цифровых инструментов, методы защиты от современных киберугроз.  
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Кибербезопасность стала одной из наиболее актуальных проблем современного мира, 

включая устранение уязвимостей информационных систем, обеспечение их защиты от киберу-

гроз, хакерских атак, вирусов, фишинга и других видов киберпреступности. В эпоху цифрови-

зации и всеобщей доступности онлайн-среды защита своих данных и личной информации ста-

новится все более сложной задачей. Несмотря на развитие технических средств, разнообразие 

методов и практик защиты от атак злоумышленников, несанкционированного доступа, повре-

ждения компьютеров, серверов и мобильных устройств, большую роль в обеспечении кибер-

безопасности продолжает играть человеческий фактор. Недостаточная осведомленность поль-

зователей, их уязвимость перед социальной инженерией, отсутствие навыков применения кри-

тического мышления в информационном пространстве зачастую приводят к принятию риско-

ванных решений в цифровой среде. Как показали современные исследования, в последние годы 

увеличивается доля россиян, которые выражают тревогу по поводу защиты своих личных дан-

ных в онлайн-пространстве [1], что свидетельствует о недостаточно высоком уровне их цифро-

вой компетенции, навыков использования информационных и коммуникационных технологий, 

безопасного взаимодействия в онлайн-среде. 

В настоящее время с целью осознания необходимости повышения компьютерной без-

опасности проводятся исследования, посвященные динамике инцидентов успешных кибератак 

[2], изучается уровень киберграмотности в современном обществе (Ю.Б. Надточий, 

М.Е. Гурова) [3], особенности и проблемы внедрения когнитивных технологий в модель обес-

печения информационной безопасности (Д.О. Сулейманова, Т.Р. Магомаев) [4]. В ряде статей 

подробно рассматриваются формы кибервиктимизации, как процесса или конечного результата 

«становления жертвы преступления в сфере объединённых компьютерных сетей» [5, c. 111], 

выявления ее масштабов, детерминирующей роли гендерных, возрастных, поведенческих и 

личностных факторов (Д.В. Жмуров [5], Никешин [6]). Опубликованы работы, в которых рас-

крываются способы внедрения учебных мероприятий по повышению уровня киберграмотности 

населения (А.А. Бердюгин, П.В. Ревенков [7]), повышению уровня цифровой грамотности сту-

дентов (А.М. Юдина, А.У. Менциев, А.В. Кисиленко [8]), детей, начиная с младшего возраста 

(М.Г. Пономарева, А.В. Янкевский [9]).  

Однако в современных исследованиях недостаточное внимание уделяется теоретиче-

скому анализу когнитивных аспектов кибербезопастности, влияния личностных особенностей 

на принятие рискованных решений в цифровой среде. Цель данной статьи заключается в тео-

ретическом изучении когнитивных аспектов кибербезопасности, характеристик наиболее эф-

фективных способов повышения уровня киберграмотности студентов высших учебных заведе-

ний как пользователей современных цифровых технологий. 

Изучение безопасного поведения человека в цифровой среде позволяет выделить основ-

ную психологическую особенность данного процесса: сформированность знаний и умений в 

области цифровых технологий помогает пользователям справиться со сложными и опасными 

ситуациями (например, умение принимать решения, анализировать информацию, управлять 

стрессом, обращаться за помощью и принимать ее и т.д.). Среди параметров, существенно вли-

яющих на способность людей эффективно защищать себя в сети (верно оценить подозритель-

ное поведение устройств, использовать доступные ресурсы и верные стратегии защиты), сле-

дует отметить уровень образования, опыт работы с компьютерами, когнитивные способности, 

уровень самосознания. К когнитивным аспектам кибербезопастности можно отнести и зани-

женную самооценку, которая способна привести к низкому уровню мотивации к обучению и 
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формированию критического мышления, отсутствие желания соблюдения этических норм в 

информационной среде. 

Активное применение цифровых технологий в системе высшего образования актуали-

зирует вопрос осведомленности обучающихся о методах защиты их личной информации, 

предотвращении кибератак и обеспечении конфиденциальности данных. Однако, действия мо-

лодых людей в онлайн-среде часто подвержены ошибкам мышления, которые могут привести к 

небезопасным последствиям. Среди таких ошибок следует выделить: эффект подтверждения, 

который заключается в поиске информации на основе уже имеющихся убеждений или предпо-

чтений; эвристика доступности, определяющая склонность придавать большее значение ин-

формации, которая легко доступна в памяти [10]; эффект Барнума-Форера, характеризующийся 

повышенным доверием к предложениям и запросам неизвестных или малоизвестных источни-

ков [11]; эффект социального доказательства, обозначающий следование за поведением других 

пользователей, не задумываясь о возможных рисках [12]. К основным методам кибербезопаст-

ности, которые должны освоить студенты в период обучения в высших учебных заведениях, 

относятся: соблюдение политики безопасности учебного заведения и регулярное обновление 

знаний о новых методах атак; использование разных паролей для различных аккаунтов, их 

хранение вне на компьютера; использование двухфакторной аутентификации, которая требует 

ввода дополнительного кода при входе в аккаунт или сложных паролей; шифрование данных; 

проведение мониторинга сетевой активности. Данные методы позволят предотвратить несанк-

ционированный доступ к личной информации. 

Одним из эффективных способов повышения осведомленности и киберграмотности бу-

дущих специалистов является внедрение в педагогическую практику образовательных про-

грамм, включающих лекции, семинары, тренинги по защите персональных данных, безопасно-

му поведению в социальных сетях, правилам общения в цифровой среде, стратегиям реагиро-

вания на фишинговые атаки, борьба с вирусами и другим вопросам кибербезопасности [13]. 

Подобные образовательные программы должны содержать модули по формированию цифро-

вых компетенций, например, тестированию приложений, отслеживанию сетевого трафика для 

обеспечения сетевой безопасности, основ предотвращения таких угроз для конечных точек 

(например, сервера), как несанкционированный доступ и использование уязвимостей операци-

онной системы и браузера [14]. Кроме этого, программы должны включать и блоки по выявле-

нию и осознанию собственных психологических уязвимостей, проработке их с помощью спе-

циалистов, развитию критического мышления, формированию умений адекватно оценивать и 

проверять достоверность информации из множества источников, отличать факты от мнений 

[15, с. 289]. Кроме того, использование практических заданий и симуляций может помочь сту-

дентам развить навыки принятия решений в контролируемой среде. 

Таким образом, сегодня кибербезопасность является крайне актуальной проблемой, 

так как с развитием цифровых технологий и интернета количество киберугроз значительно 

увеличивается. Сложные кибератаки становятся все более частыми и изощренными, поэтому 

защита информации и личных данных в сети становится важнейшим аспектом в современном 

мире. Кроме технических средств, важную роль играют когнитивные аспекты, такие как обу-

чение пользователей распознавать потенциальные угрозы, понимание основных принципов 

безопасного поведения в сети, навыки критического мышления при работе в киберпростран-

стве, цифровая грамотность, пропаганда безопасного поведения в сети, развитие навыков за-

щиты информации. Данные особенности должны стать основой для разработки образова-
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тельных программ по освоению студентами высших учебных заведений основ кибербезопас-

ности, что является важнейшим условием реализации эффективной и безопасной коммуника-

ции в онлайн-среде. 
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Аннотация: в статье представлены содержание и структура цифровой компетент-

ности будущего специалиста по управлению персоналом, а также описаны связи показателей 

компонентов цифровой компетентности, полученных в ходе анализа констатирующего и 

формирующего экспериментов опытно-экспериментальной работы по формированию цифро-

вой компетентности будущего специалиста по управлению персоналом. 
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В связи с развитием цифровой экономики и управленческих процессов в организациях, 

актуальным и необходимым становится формирование цифровой компетентности у будущих 

специалистов по управлению персоналом, в структуру которой включены некоторые универ-

сальные компетенции, определенные федеральным государственным стандартом: коммуника-

ция, системное и критическое мышление, самоорганизация, саморазвитие. Данные характери-

стики включены в показатели компонентов цифровой компетентности как необходимые свой-

ства специалистов по управлению персоналом, участвующих в цифровизации управленческих 

процессов [1]. Учтены трудовые функции специалиста по управлению персоналом из Проф-

стандарта [2]. В ходе исследования определены содержание и структура цифровой компетент-

ности, включающая компоненты (ценностно-мотивационный, когнитивный, инструментально-

технологический, коммуникативный и рефлексивно-аналитический) и их показателей (табл. 1). 


